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  Nowa Sól, 24.06.2022 r. 
WYJAŚNIENIE TREŚCI ZAPROSZENIA DO SKŁADANIA OFERT
dotyczy: postępowania o udzielenie zamówienia publicznego prowadzonego zgodnie z Regulaminem udzielenia zamówień publicznych o wartości nieprzekraczającej kwoty 130.000 – zgodnie z art. 2 ust. 1 pkt. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tj. Dz.U. z 2021 r. poz. 1129) pn.: „Dostawa licencji oprogramowania ESET PROTECT ENTERPRISE ON-PREM na potrzeby WS SP ZOZ w Nowej Soli”.

Pytanie nr 1 
Zamawiający 22.06.2022 wprowadził zmianę do zapisów punktu Przedmiot Zamówienia: Zakup licencji wraz z pełnym wdrożeniem modułu EDR w środowisku produkcyjnym zamawiającego, dopuszcza się możliwość wsparcia wdrożenia online.

Prosimy o wskazanie wymagań wdrożeniowych oraz sprecyzowanie terminów, w których należy wykonać wdrożenie 
Odp. W odpowiedzi na pismo firmy Perceptus Zamawiający wskazuje poniższe wymagania wdrożeniowe jako czynności, które należy wykonać podczas instalacji – wdrożenia modułu EDR

Dostawa licencji umożliwiająca przystąpienie do wdrożenia EDR.

    Zakończenie wdrożenia EDR przewiduje się maksymalnie na dzień 30.09.2022

    System EDR zostanie zainstalowany we wskazanych przez Zamawiającego pomieszczeniach (maszynie wirtualnej) oraz wskazanych przez Zamawiającego miejscach w siedzibie Zamawiającego.

    Wykonawca dokona wdrożenia poprzez instalację i konfigurację potrzebnej infrastruktury serwerowej Systemu EDR oraz uruchomi agentów systemu EDR na co najmniej 50 stacjach klienckich i/lub serwerach, które wybierze Zamawiający. Propagacja agentów na pozostałe stacje zostanie dokonana przez Zamawiającego przy użyciu przygotowanych przez Wykonawcę tzw. paczek instalacyjnych, umożliwiających masową instalację łącznie 500 agentów. Wykonawca będzie zobowiązany do pomocy w propagacji oraz konsultacji w ramach Asysty Technicznej po wdrożeniu.

    Wykonawca przedstawi harmonogram wdrożenia, który musi zostać zaakceptowany przez Zamawiającego.

    Omówienie planu działania podczas realizacji Wdrożenia modułu XDR oraz uszczegółowienie harmonogramu prowadzenia prac.

    Prace instalacyjno-wdrożeniowe polegające na przygotowaniu konfiguracji, instalacji i konfiguracji urządzeń, przygotowaniu i implementacji polityk, przeprowadzeniu optymalizacji Systemu pod kątem wydajności i bezpieczeństwa oraz minimalizacji liczby fałszywych alertów zgodnie z przygotowanym przez Wykonawcę i zatwierdzonym przez Zamawiającego Projektem technicznym.

    Wykonawca musi przygotować scenariusze testowe, na których podstawie zostanie dokonany odbiór wdrożenia i przedstawić do akceptacji Zamawiającemu.

    Testy akceptacyjne musza obejmować wyzwolenie (symulację) minimum 5 aletrów informacyjnych, 3 ostrzeżeń i 1 aletru krytycznego, który zostanie przechwycony i zraportowany do oprogramowania XDR.

    Wykonawca po uzyskaniu wyników pozytywnych z przeprowadzonych testów dokona uruchomienia produkcyjnego wdrożonego Systemu EDR.

    Konfiguracja modułu XDR,

    Implementacja zaprojektowanych polityk, raportów i reguł,

    Dobór odpowiednich parametrów celem otrzymania najwydajniejszej i najbardziej bezpiecznej konfiguracji Systemu,

    Przeprowadzenie prac optymalizacji Systemu pod kątem minimalizacji liczby fałszywych alertów,

    Przeprowadzenie testów poprawności instalacji i konfiguracji Systemu,

    Przygotowanie szablonów powiadomień w przypadku wykrycia incydentu bezpieczeństwa,

    Przygotowanie procedur utrzymaniowych Systemu,

    Produkcyjne uruchomienie Systemu,

    Wsparcie Wykonawcy powinno obowiązywać przez okres licencji orz zawierać wsparcie techniczne

    Wykonawca powinien zatrudniać minimum dwóch certyfikowanych inżynierów ESET.

    W okresie wsparcia technicznego, o której mowa wyżej, Wykonawca:

        Wspiera zamawiającego z obsługą serwisową przedmiotu umowy, przy czym sposób realizacji obsługi jest zgodny z obowiązującymi u Zamawiającego zasadami bezpieczeństwa, w szczególności nie wiąże się z dostępem do danych osobowych administrowanych przez Zamawiającego,

        Wspiera zamawiającego w utrzymania sprawności Systemu w zakresie:

            konsultacji w sprawie wykrytych incydentów,

            zagadnień dotyczących administracji wdrożonym rozwiązaniem,

            konsultacji przy tworzeniu nowych reguł / polityk bezpieczeństwa

            wsparcia przy utrzymaniu aktualności wersji systemu,
                          Justyna Koszal 
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