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Znak pisma: DZP-282-14/2021                                                                   Nowa Sól, dnia 29.11.2021r.

ZAPROSZENIE DO SKŁADANIA OFERT
Wielospecjalistyczny Szpital Samodzielny Publiczny Zakład Opieki Zdrowotnej w Nowej Soli, zwany dalej „Zamawiającym”, zaprasza do złożenia oferty w postępowaniu - zgodnie z Regulaminem udzielenia zamówień publicznych o wartości nieprzekraczającej kwoty 130.000 – zgodnie z art. 2 ust. 1 pkt. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tj. Dz.U. z 2021 r. poz. 1129) pn.: „Dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli”.

I. Przedmiot  zamówienia. 
1. Przedmiotem zamówienia jest dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli
2. Przedmiot zamówienia został opisany w załączniku nr 1 - Szczegółowy Opis Przedmiotu Zamówienia.

3. Urządzenie musi być fabrycznie nowe, nieuszkodzone, nieużywane, nieobciążone prawami osób lub podmiotów trzecich, rok produkcji: nie wcześniej niż 2021.
4. Minimalny wymagany okres gwarancji na przedmiot zamówienia: 36 miesięcy od daty zakupu (data protokołu zdawczo - odbiorczego). 
II. Termin realizacji przedmiotu.

1. Termin realizacji przedmiotu zamówienia ustala się na okres najpóźniej do 22.12.2021r.
III. Sposób przygotowania oferty:

1. Wykonawca może złożyć tylko jedną ofertę. 
2. Oferta zawiera podpisany i wypełniony „Formularz oferty Wykonawcy” – załącznik nr 2 oraz dokumenty:
2.1. Podpisany „Szczegółowy opis przedmiotu zamówienia” – załącznik 1
2.2. Aktualny odpis z właściwego rejestru, lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.
2.3. Pełnomocnictwo do podpisania oferty, o ile prawo do podpisywania oferty nie wynika z innych dokumentów złożonych wraz z ofertą. 
2.4 Wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia: 

a) Wykonawca wykaże, że dysponuje osobami zdolnymi do wykonania zamówienia w szczególności:

prace wdrożeniowe związane z instalacją przedmiotu zamówienia muszą być wykonywane przez osobę/y posiadające ważny certyfikat Inżyniera do spraw urządzeń sieciowych, osoba wdrażająca powinna posiadać doświadczenie we wdrażaniu urządzeń sieciowych min. 36 miesięcy oraz Certyfikat producenta inżyniera na poziomie Expert oferowanego rozwiązania UTM, osoba wdrażająca powinna posiadać doświadczenie we wdrażaniu urządzeń typu UTM min. 36 miesięcy
2.5 Do urządzenia muszą być dostarczone wszystkie niezbędne dokumenty takie jak instrukcje, gwarancje, certyfikaty jeśli zapewnia je producent urządzenia i/lub wymagane są prawem polskim lub Unii Europejskiej.
3. Treść oferty musi odpowiadać wymaganiom Zamawiającego dotyczącym przedmiotu zamówienia. 
4.  Przed upływem terminu do składania ofert Wykonawca może wprowadzić zmiany do złożonej oferty lub ją wycofać. Zmiana/wycofanie oferty musi zostać doręczona Zamawiającemu na piśmie pod rygorem nieważności, przed upływem terminu składania ofert. 

5. Braki formalne oferty, poza „Formularzem ofertowym” i „Formularzem Cenowym” podlegają uzupełnieniu również po upływie terminu do składania ofert, w wyznaczonym przez Zamawiającego terminie, chyba, że mimo ich uzupełnienia dana oferta nie może być uznana za najkorzystniejszą 
w oparciu o przyjęte w postępowaniu kryteria oceny ofert. 

6. Zaleca się, by strony oferty były ponumerowane.

7. Oferta musi być sporządzona w języku polskim, w formie pisemnej. 
IV. Miejsce i termin złożenia/otwarcia ofert. 

4.1. Wykonawca składa ofertę w siedzibie Zamawiającego, biurowiec, pok. nr 34 (Sekretariat) do dnia 08.12.2021 r. do godz. 10.00.

4.2. Otwarcie ofert nastąpi 08.12.2021 r. o godz. 10.15, w pok. nr 6 - Dział Zamówień Publicznych
 (biurowiec).
4.3.  Zamawiający zastrzega sobie prawo do przedłużenia terminu składania ofert.

4.4.  Oferta złożona po terminie nie będzie rozpatrzona i zostanie niezwłocznie zwrócona Wykonawcy. 

4.5. Oferta musi być złożona w zamkniętej kopercie uniemożliwiającej odczytanie jej zawartości bez otwierania. 

4.6.  Koperta z ofertą winna być oznaczona nazwą i adresem Wykonawcy, zaadresowana: 

Wielospecjalistyczny Szpital Samodzielny Publiczny

Zakład Opieki Zdrowotnej w Nowej Soli

ul. Chałubińskiego 7, 67 – 100 Nowa Sól 

i opisana : „Oferta na przedmiot zamówienia pn.: „Dostawa systemu bezpieczeństwa UTM wraz 
z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli”. Nie otwierać przed 09.12.2021 r., godz. 10:15.”
V. Wyjaśnienia dot. treści zaproszenia do składania ofert. 

5.1. Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści zaproszenia do składania ofert, w terminie do 02.12.2021 r. 
Zamawiający zamieści niezwłocznie odpowiedź na swojej stronie internetowej (zakładka przetargi – zamówienia publiczne do 130 000 tys. złotych - zaproszenia do składania ofert).

5.2. Pytania należy kierować na adres e-mail Zamawiającego: z.grubecka@szpital-nowasol.pl 
5.3. Zamawiający zastrzega sobie prawo do wyjaśnienia/zmiany (przed upływem terminu do składania ofert)  treści warunków udziału w postępowaniu, wymagań dotyczących przedmiotu zamówienia.

5.3. Do kontaktowania się z Wykonawcami Zamawiający wyznacza osobę: 

Zofia Grubecka - Dział Zamówień Publicznych, tel. 68 388 21 11, 68 388 22 85.
VI. Kryterium oceny ofert:
    Cena - im niższa tym korzystniejsza.

VII. Udzielenie zamówienia. 

7.1. Zamawiający udzieli zamówienia Wykonawcy, którego oferta zostanie uznana za najkorzystniejszą.

7.2.Zawiadomienie o wyniku postępowania zostanie zamieszczone na stronie internetowej Zamawiającego (zakładka przetargi – zamówienia publiczne do 130 000 tyś. złotych – zaproszenia do składania ofert).

7.3. Zawiadomienie o wyniku postępowania zawierać będzie nazwę, adres Wykonawcy oraz cenę brutto oferty najkorzystniejszej. 

VIII. Unieważnienie postępowania.

8.1. Zamawiający zastrzega sobie prawo do unieważnienia postępowania bez podania przyczyny. 

                                                                                                         ………………………………………….








                            (podpis Zamawiającego)

Wykaz załączników do Zaproszenia do składania ofert: 

1. Szczegółowy Opis Przedmiotu Zamówienia - zał. nr 1

2. Formularz ofertowy – zał. nr 2

3. Projekt umowy- zał. nr 3

4. Wykaz osób – zał. nr 4 

                                                                                                                          Załącznik nr 1 do zaproszenia
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA
„Dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli”.
Klaster urządzeń UTM

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych.

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych fizycznych instancji systemów w zakresie:

Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

OBSŁUGA SIECI
1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2.Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
2. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

3. Urządzenie ma umożliwiać ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

5. Administrator ma mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy z bazy LDAP, pola DSCP nagłówka pakietu, przypisania kolejki QoS, określenia limitu połączeń na sekundę, godziny oraz dnia nawiązywania połączenia.

6. Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.

7. Administrator ma mieć możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.

8. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje błędy i sprzeczności w konfiguracji reguł.
9. Urządzenie ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę LDAP (wewnętrzną oraz zewnętrzną), zewnętrzny serwer RADIUS, zewnętrzny serwer Kerberos.

10. Urządzenie ma umożliwiać wskazania trasy routingu dla wybranej reguły niezależnie od innych tras routingu (np. routingu domyślnego).
INTRUSION PREVENTION SYSTEM (IPS)

11. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
12. System bezpieczeństwa musi posiadać moduł wykrywania typu oprogramowania sieciowego, które jest uruchomione na stacjach roboczych w obrębie chronionej sieci i komunikuje się z siecią internet. W przypadku kiedy system nie posiada wbudowanego modułu wykrywania typu oprogramowania sieciowego musi być dostarczony zewnętrzny system w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej. Moduł ma nie tylko wykrywać uruchomione oprogramowanie sieciowe, ale również wykrywać i informować o lukach i podatnościach występujących w wykrytym oprogramowaniu przykładowo poprzez opis wskazanej podatności lub oznaczenie ryzyka związanego z działaniem aplikacji za pomocą skali lub kolorów

13. Moduł IPS ma być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.

14. Moduł IPS ma zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

15. Administrator ma mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

16. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej nie blokując dostępu do tej strony po usunięciu zagrożenia.

17. Urządzenie ma umożliwiać inspekcję ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

19. Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

KSZTAŁTOWANIE PASMA (Traffic Shapping)

20. Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

21. Ograniczenie pasma lub priorytetyzacja reguły firewall ma być możliwe względem pojedynczego połączenia, adresu IP, zautoryzowanego użytkownika.

22. Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma, a jedynie na śledzenie konkretnego typu ruchu (monitoring).

23. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

OCHRONA ANTYWIRUSOWA

24. Urządzenie ma umożliwiać zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

25. Ochrona przed wirusami – komercyjny antywirus [AV] (dla protokołów SMTP, POP3, HTTP, FTP, HTTPS). System AV musi umożliwiać skanowanie AV dla plików typu: rar, zip.

26. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

27. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

28. Urządzenie ma posiadać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

29. Ochrona antyspam ma działać w oparciu o:

a. białe/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

30. W przypadku ochrony w oparciu o DNS RBL administrator ma mieć możliwość modyfikowania listy serwerów RBL znajdujących się w domyślnej konfiguracji urządzenia.

31. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

32. Urządzenie ma umożliwiać stworzenie sieci VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

33. Urządzenie ma wspierać co najmniej następujące typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

34. SSL VPN ma działać co najmniej w trybach tunelu i portalu.

35. W zakresie SSL VPN urządzenie ma oferować klienta VPN współpracującego z oferowanym rozwiązaniem.

36. Urządzenie ma umożliwiać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

37. Urządzenie ma umożliwiać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

38. Urządzenie ma umożliwiać tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTĘPU DO STRON WWW

39. Urządzenie ma posiadać wbudowany filtr URL.

40. Filtr URL ma działać w oparciu o klasyfikację URL dostarczaną przez producenta rozwiązania, zawierającą co najmniej 65 kategorii tematycznych stron internetowych.

41. Administrator ma mieć możliwość dodawania własnych kategorii URL.

42. Administrator ma mieć możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma być przynajmniej:

a. blokowanie dostępu do adresu URL,

b. zezwolenie na dostęp do adresu URL,

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

43. Administrator ma mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

44. Strona blokady ma umożliwiać wykorzystanie zmiennych środowiskowych.

45. Filtr URL musi uwzględniać komunikację po protokole HTTPS.

46. Urządzenie ma umożliwiać identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.

47. Urządzenie ma umożliwiać stworzenie listy stron dostępnych po protokole HTTPS, które nie będą deszyfrowane.

UWIERZYTELNIANIE

48. Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),

c. usługę katalogową Microsoft Active Directory.

49. Urządzenie ma umożliwiać równoczesne użycie co najmniej 5 różnych baz LDAP.

50. Urządzenie ma umożliwiać uruchomienie specjalnego portalu (captive portal), który ma zezwalać na autoryzację użytkowników co najmniej w oparciu o protokoły:

a. SSL,

b. Radius,

c. Kerberos.

51. Urządzenie ma umożliwiać transparentną autoryzację użytkowników w usłudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

52. Co najmniej jedna z metod transparentnej autoryzacji nie może wymagać instalacji dedykowanego agenta na kontrolerze domeny.

53. Autoryzacja użytkowników z Microsoft Active Directory nie może wymagać modyfikacji schematu domeny.

ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)

54. Urządzenie ma umożliwiać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

55. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a. równoważenie względem adresu źródłowego,

b. równoważenie względem połączenia.

56. Mechanizm równoważenia obciążenia ma uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

57. Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii łącza podstawowego (tzw. Failover).

ROUTING (TRASOWANIE)

58. Urządzenie ma umożliwiać statyczne trasowanie pakietów.

59. Urządzenie ma umożliwiać trasowanie połączeń IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

60. Urządzenie ma umożliwiać trasowanie pakietów z poziomu wybranej reguły firewall (tzw. Policy Based Routing). 

61. Urządzenie ma umożliwiać dynamiczne trasowanie pakietów w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.

POZOSTAŁE USŁUGI I FUNKCJE

62. Urządzenie ma umożliwiać stworzenie interfejsu zagregowanego w oparciu o protokół LACP.

63. Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego przypisywania adresów jak i przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej.

64. Urządzenie ma pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP (tzw. DHCP Relay).

65. Konfiguracja serwera DHCP ma być niezależna dla protokołu IPv4 i IPv6.

66. Urządzenie ma umożliwiać stworzenia różnych konfiguracji DHCP dla różnych podsieci w zakresie  określenia bramy, serwerów DNS, nazwy domeny.

67. Urządzenie ma umożliwiać monitorowanie swojego stanu w wykorzystanie protokołu SNMP w wersji 1, 2 i 3.

68. Urządzenie ma posiadać usługę DNS Proxy.

69. Urządzenie ma posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP).

ADMINISTRACJA URZĄDZENIEM

70. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

71. Interfejs konfiguracyjny ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być możliwa zarówno poprzez niezaszyfrowany protokół HTTP, jak zaszyfrowany protokół HTTPS.

72. Administrator ma mieć możliwość wskazania do komunikacji innego portu niż 443 TCP.

73. Urządzenie ma umożliwiać zarządzanie przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

74. Urządzenie ma umożliwiać zarządzenia z poziomu konsoli (SSH)

75. Urządzenie ma umożliwiać zarządzanie poprzez dedykowaną platformę centralnego zarządzania.

76. Interfejs konfiguracyjny platformy centralnego zarządzania ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być zabezpieczona za pomocą protokołu HTTPS.

77. Urządzenie ma umożliwiać zapisywanie logów na wbudowanym dysku.

78. Urządzenie ma umożliwiać eksportowanie logów na zewnętrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

79. Urządzenie ma umożliwiać eksportowanie logów za pomocą protokołu IPFIX.

80. Urządzenie ma umożliwiać eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie: 

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarządzany przez administratora, z możliwością wyboru częstotliwości co najmniej: raz dziennie, raz w tygodniu, raz w miesiącu

81. Urządzenie ma umożliwiać odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.

82. Urządzenie ma umożliwiać anonimizację logów co najmniej w zakresie adresu źródłowego oraz nazwy użytkownika.

RAPORTOWANIE

83. Urządzenie ma posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

84. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

85. System raportowania ma posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego, skanera Antyspamowego.

86. System raportowania ma umożliwiać wygenerowanie co najmniej 25 różnych raportów.

87. System raportowania ma umożliwiać edycję konfiguracji bezpośrednio z poziomu raportu.

88. W ramach posiadanej licencji urządzenie ma umożliwiać skorzystanie z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

PARAMETRY SPRZĘTOWE

89. Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 512 GB.

90. Liczba portów Ethernet 10/100/1000Mbps – min. 8, z możliwością rozszerzenia do 24.

91. Liczba portów światłowodowych 10Gbps – min. 2, z możliwością rozszerzenia do 10. Każde z urządzeń powinno posiadać dwa moduły przekaźników sieciowych światłowodowych. 

92. Urządzenie ma pozwalać na instalację minimum dwóch modułów rozszerzeń z poniższej listy w dowolnej konfiguracji:
a. Moduł z 8 interfejsami miedzianymi 10/100/1000Mbps
b. Moduł z 4 interfejsami miedzianymi 10Gbps
c. Moduł z 8 interfejsami światłowodowymi 1Gbps
d. Moduł z 4 interfejsami światłowodowymi 10Gbps
93. Urządzenie ma umożliwiać dostęp do Internetem za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.

94. Przepustowość Firewall (1518 bajtów UDP) – minium 45Gbps.

95. Przepustowość Firewall wraz z włączonym systemem IPS (1518 bajtów UDP) – minimum 18Gbps.

96. Przepustowość filtrowania Antywirusowego – minimum 4Gbps.

97. Przepustowość tunelu VPN przy szyfrowaniu AES-GCM – minimum 7,5Gbps.

98. Maksymalna liczba tuneli VPN IPSec – minimum 2 000.

99. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) – minimum 500.

100. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) – minimum 500.

101. Obsługa interfejsów 802.11q (VLAN) – minimum 1000.
102. Liczba równoczesnych sesji – minimum 1 800 000 i nie mniej niż 90 000 nowych sesji/sekundę.

103. Urządzenie ma umożliwiać budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

104. Urządzenie ma umożliwiać instalację nadmiarowego zasilacza (zasilanie redundantne) z możliwością jego wymiany bez przerywania pracy (hot-swap). Nadmiarowy zasilacz nie jest częścią postępowania.

105. Urządzenie nie ma limitu na liczbę użytkowników. 

106. Liczba reguł filtrowania – minimum 32 768.

107. Liczba tras statycznego routingu – minimum 7 680.

108. Liczba tras dynamicznego routingu – minimum 10 000.

109. Możliwość instalacji w szafie RACK 19”, wysokość urządzenia 1U.

WDROŻENIE
Wykonawca w ramach dostawy systemu dokona instalacji oraz konfiguracji systemu, w szczególności:

110. Przygotuje i omówi wstępną koncepcję konfiguracji z Administratorem sieci Zamawiającego.

111. Przygotuje koncepcję wdrożenia nowego urządzenia UTM uwzględniając aspekt migracji polityk bezpieczeństwa z istniejącego urządzenia UTM (Fortigate 1000D), aktualnie posiadanych urządzeń sieciowych oraz przedstawione przez administratorów wymagania.

112. Zarejestruje urządzenia na koncie Zamawiającego.

113. Zaktualizuje oprogramowanie urządzeń do najnowszej stabilnej wersji.

114. Zainstaluje urządzenia w szafie rack.

115. Wykonawca powinien zapewnić okablowanie umożliwiające skonfigurowania klastra wysokiej dostępności między dostarczanymi urządzeniami UTM

116. Wykonawca powinien zapewnić okablowanie między dostarczanymi urządzeniami UTM, a posiadanymi przez Zamawiającego urządzeniami sieciowymi.

117. Dokona konfiguracji firewalli obejmującą w szczególności:

a. konfigurację routingu,

b. Konfiguracja obiektów adresowych na potrzeby polityk Firewall (na podstawie przygotowanej wcześniej listy),

c. Konfiguracja polityk Firewall pomiędzy strefami bezpieczeństwa,

d. Weryfikacja komunikacji pomiędzy strefami bezpieczeństwa,

e. Konfiguracja lokalnej bazy użytkowników oraz zdefiniowanie grup, oraz podłączenie do usługi LDAP/AD

f. Konfiguracja IPSec VPN site-to-site,

g. Konfiguracja IPSec VPN client-to-site,

h. Konfiguracja SSL VPN client-to-site,

i. Konfiguracja profilów kontroli Antywirusowej i podpięcie do polityk FW,

j. Konfiguracja profilów ochrony przed atakami IPS i podpięcie do polityk FW,

k. Konfiguracja profilów kontroli aplikacji i podpięcie do polityk FW,

l. Konfiguracja profilów kontroli WWW i podpięcie do polityk FW,
118. Urządzenie musi posiadać roczną licencję na serwis producenta liczoną od daty wdrożenia  urządzenia.
                                                                                                                              ……………………………………………………………………
                                                                                                                     Pieczątka i czytelny podpis Wykonawcy lub  osoby/osób                       
                                                                                                                                  uprawnionych do reprezentowania Wykonawcy

               Załącznik nr 2 do zaproszenia

FORMULARZ OFERTY


W odpowiedzi na zaproszenie do złożenia oferty w trybie w postępowaniu o wartości poniżej 30 000 euro na wykonanie zadania pn.: „Dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli”.
Ja/my niżej podpisany(i), działając w imieniu i na rzecz:
Wykonawcy:

Nazwa Wykonawcy

..................................................................................................................................................

Adres Wykonawcy

..................................................................................................................................................

..................................................................................................................................................

Tel. ................................................
fax ......................................................... 

e-mail: …………………….

Regon .................................................
NIP ...........................................................

Imię i nazwisko osoby/osób składającego(ych)  ofertę w imieniu wykonawcy:

1/ ..............................................................................................................................................

2/ ..............................................................................................................................................
składamy ofertę na dostawę przedmiotu zamówienia w zakresie określonym w Zaproszeniu 

Cena  brutto: ……………………………………………zł, 
(z obowiązującą stawką VAT) 

Cena netto ……………………………………….………zł

2.   Oświadczamy,  iż zgodnie z zapisami treści   art. 91 ust. 3a ustawy Pzp, :

a) Wybór naszej oferty nie będzie prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towaru i usług1.

b) Wybór naszej oferty będzie prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towaru i usług2. Powyższy obowiązek podatkowy będzie dotyczył …………………………………….3 objętych przedmiotem zamówienia, podlegających mechanizmowi podzielonej płatności, a ich wartość netto (bez kwoty podatku) będzie wynosiła …………………………………… 4 zł. 

1w wypadku wyboru opcji a) opcję b) przekreślić.

2w wypadku wyboru opcji b) opcję a) przekreślić.

3wpisać nazwę/rodzaj towaru lub usługi, które będą prowadziły do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towaru i usług.
4wpisać wartość netto (bez kwoty podatku) towaru/towarów lub usługi/usług podlegających mechanizmowi podzielonej płatności.
Oświadczamy, że:

1.  Zapoznaliśmy się z treścią Zaproszenia oraz jego załącznikami i przyjmujemy je bez zastrzeżeń.
2.  Oświadczamy, że oferujemy wykonanie przedmiotu zamówienia w terminie do 22.12.2021r. od dnia podpisania umowy.  
3.   Oświadczamy, że udzielamy: 36 miesięcy gwarancji na wykonanie przedmiotu zamówienia. 
4.   Zapoznaliśmy się z projektem umowy, załączonym do Zaproszenia (załącznik nr 3) i przyjmujemy warunki w niej zawarte bez zastrzeżeń.
5. Osoby upoważnione do reprezentowania Wykonawcy i podpisywania umowy:
.........................................................................................................................................................

                                        (imię i nazwisko, tel. kontaktowy, nr faxu, e-mail)


6. Imię i nazwisko osoby odpowiedzialnej za kontakty z Zamawiającym ze strony Wykonawcy:
............................................................................................................................................................

(imię i nazwisko, tel. kontaktowy, nr faxu, e-mail)
7.  Informacja dotycząca elementów oferty stanowiących tajemnicę przedsiębiorstwa:       .......................................................................................................................................................
8. Numer rachunku bankowego Wykonawcy, na który następować będzie płatność za realizację
umowy:……………………………………....……………………………………………………………

Podany przez Wykonawcę numer rachunku bankowego musi być zgodny z białą listą podatników VAT. 
9. Ogólnodostępna i bezpłatna  baza,  z której Zamawiający może  samodzielnie pozyskać dokumenty wskazane przez Wykonawcę  tj.:  CEIDG i KRS  ……………………………………………………………….
10. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.***
11. Wykonawca składając ofertę wyraża jednocześnie zgodę na przetwarzanie przez Zamawiającego , uczestników postępowania oraz inne uprawnione osoby, danych osobowych w rozumieniu ustawy         o ochronie danych osobowych (t.j. Dz.U. z 2016r., poz. 922) zawartych  w ofercie oraz                         w załącznikach do niej.
12. Zamawiający informuje, że dane osobowe, o których mowa w pkt. 16 przetwarzane są w celu wypełnienia prawnie  usprawiedliwionego celu, jakim jest:

a)       przeprowadzenie postępowania,


b)      zawarcie i realizacja umowy,


c)       dokonanie rozliczenia i płatności związanych z realizacją umowy,


d)      przeprowadzenie ewentualnych postępowań kontrolnych i/lub audytu przez komórki Zamawiającego lub inne podmioty uprawnione,


         e)      ewentualne udostępnienie dokumentacji postępowania i zawartej umowy, jako informacji publicznej.
13. Zamawiający informuje iz zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 04.05.2016, str. 1), dalej  „RODO”, informuję, że: 
a) administratorem Pani/Pana danych osobowych jest: 

Wielospecjalistyczny Szpital Samodzielny Publiczny

Zakład Opieki Zdrowotnej w Nowej Soli

ul. Chałubińskiego 7, 67 – 100 Nowa Sól 
b) inspektorem ochrony danych osobowych w WS SP ZOZ Nowa Sól jest Pan Dawid Moczulski, 
e-mail: d.moczulski@szpital-nowasol.pl, tel. 68 38 82 312.
Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym   z postępowaniem o udzielenie zamówienia publicznego nr DZP-282-14/2021 prowadzonym w trybie zaproszenia do składania ofert.
c) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja 

d) Pani/Pana dane osobowe będą przechowywane, przez okres 4 lat od dnia zakończenia postępowania, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
e) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
f) posiada Pani/Pan:

−
na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;

−
na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

−
na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO **;  

−
prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
g) nie przysługuje Pani/Panu:
−
w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

−
prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;

−
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
15. Załączniki do oferty, stanowiące jej integralną część (wymienić):

a) ..................................................................................
b) ..................................................................................
Pouczony o odpowiedzialności karnej z art. 297 ustawy z dnia 6 czerwca 1997 r.- Kodeks karny /Dz.  U. nr 88, poz. 553, z późn. zm./ oświadczam, że oferta oraz załączone do niej dokumenty opisują stan prawny i faktyczny aktualny na dzień złożenia oferty.
....................., data …………2021 r.                             

   
      ___________________________

Pieczątka i czytelny podpis Wykonawcy lub  osoby/osób uprawnionych do reprezentowania Wykonawcy

(*UWAGA: podpis nieczytelny jest dopuszczalny wyłącznie z pieczątką imienną osoby składającej)
* Skorzystanie z prawa nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy.
**prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.

*** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).

Załącznik nr 3 do zaproszenia
PROJEKT UMOWY 

zawarta w dniu .................................... roku w Nowej Soli pomiędzy: 

Wielospecjalistyczny Szpital Samodzielny Publiczny Zakład Opieki Zdrowotnej w Nowej Soli,

 ul. Chałubińskiego 7, reprezentowanym przez :

Bożenę Osińską- Dyrektora Szpitala

przy kontrasygnacie Głównego Księgowego – Mariusza Szymakowskiego 
zwanym w dalszej części umowy „ Zamawiającym ”, 

a …………………………………………………………………………………………………………………………

reprezentowana  przez:

………………………………………………………………………………………………………………..……….

zwanym w dalszej części umowy „ Wykonawcą” w wyniku postępowania o udzielenie zamówienia publicznego na „Dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli” na podstawie art. 2 ust. 1 pkt. 1 ustawy 
z dnia 11 września 2019 roku Prawo zamówień publicznych (j.t.: Dz. U. z 2021r., poz. 1129).
§ 1      
PRZEDMIOT ZAMÓWIENIA        
1.   Przedmiotem niniejszej umowy jest dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli w asortymencie, ilościach oraz parametrach technicznych szczegółowo określonych w załączniku nr 1 do niniejszej umowy, o nazwie „Szczegółowy opis przedmiotu zamówienia” stanowiącym integralną część niniejszej umowy.

2.  Wykonawca przystąpi do realizacji przedmiotu zamówienia po otrzymaniu od Zamawiającego  pisemnego zamówienia. 
§ 2
WARUNKI REALIZACJI ZAMÓWIENIA
1. Wykonawca jest zobowiązany do dostarczenia przedmiotu umowy zgodnie z zamówieniem, 
o którym mowa w § 1 ust. 1 do miejsca wskazanego przez Zamawiającego. Wykonawca jest zobowiązany dostarczać przedmiot umowy własnym transportem i na własny koszt.
2. Niedotrzymanie przez Wykonawcę terminu, o którym mowa w § 3 niniejszej umowy uprawnia Zamawiającego do odstąpienia od umowy bez odszkodowania, zgodnie z zasadami wskazanymi 
 w § 7 umowy.

3. Odbiór przedmiotu umowy nastąpi na podstawie protokołu zdawczo – odbiorczego podpisanego przez każdą ze stron. Do sporządzenia protokołu odbioru lub wystawienia dokumentu WZ, o którym mowa w zdaniu poprzedzającym zobowiązany jest Wykonawca.
4. W przypadku stwierdzenia przez Zamawiającego przynajmniej jednej z następujących sytuacji:

  a) przedmiot zamówienia jakościowo nie spełnia wymogów określonych przez Zamawiającego
   w załączniku nr 1 do zaproszenia do składania ofert pn. „Szczegółowy opis przedmiotu zamówienia
  b)  przedmiot zamówienia posiada ślady uszkodzenia lub jest wadliwy. 
Zamawiający odmówi ich odbioru i wstrzyma się z podpisaniem protokołu odbioru częściowego lub dokumentu WZ, aż do momentu ich wymiany.

5.  Wykonawca zobowiązany jest do dostarczenia przedmiotu umowy wolnego od wad lub uzupełnienia jego braków na swój koszt, w terminie 2 dni roboczych od dnia zawiadomienia przez Zamawiającego o zastrzeżeniach dotyczących zamówionego przedmiotu umowy. Procedura odbioru przedmiotu zamówienia zostanie powtórzona. 
6.  W przypadku, gdy Wykonawca nie dostarczy przedmiotu zamówienia wolnego od wad lub nie uzupełni braków stwierdzonych w realizowanym zamówieniu, Zamawiający może realizować swoje uprawnienia z tytułu rękojmi za wady fizyczne rzeczy zgodnie z przepisami kodeksu cywilnego. 
7. Wykonawca gwarantuje, że przedmiot umowy jest tożsamy z przedmiotem zamówienia 
i spełnia wszystkie warunki określone w ofercie Wykonawcy.
8.  Zamawiający zastrzega sobie możliwość zwrotu całości dostawy, jeśli towar nie będzie odpowiedniej jakości lub nie spełni innych wymogów zawartych w niniejszej umowie. Wykonawca zobowiązuje się w takim przypadku do wymiany towaru na własny koszt w terminie nie przekraczającym 5 dni roboczych, licząc od daty otrzymania wezwania.
9.  W przypadku powtórzenia się wadliwej dostawy Zamawiający może niezależnie od prawa do zwroty całości dostawy, odstąpić od niniejszej umowy.

10. Wykonawca zobowiązany jest dostarczyć przed podpisaniem umowy na każde wezwanie Zamawiającego:
- odpowiednie instrukcje, gwarancje, certyfikaty jeśli zapewnia je producent urządzenia i/lub wymagane są prawem polskim lub Unii Europejskiej. Brak ważnego dokumentu lub nie okazanie go może stanowić podstawę do odstąpienia od niniejszej umowy przez Zamawiającego.
- instrukcje obsługi urządzenia w języku polskim w wersji papierowej i elektronicznej. Brak ważnego dokumentu lub nie okazanie go może stanowić podstawę do odstąpienia od niniejszej umowy przez Zamawiającego.
11.  W przypadku oznakowania asortymentu w języku obcym Wykonawca dołączy do przedmiotu umowy tłumaczenie w języku polskim. 

12.    Informacje o występujących zastrzeżeniach, dotyczących dostarczonego przedmiotu zamówienia Zamawiający prześle za pośrednictwem poczty elektronicznej na adres e-mail: …………………………  Wykonawcy. 
13. Osobami odpowiedzialnymi za prawidłową realizację przedmiotu umowy oraz uprawnionymi do podpisywania protokołów odbioru są: 
         1). Ze strony Zamawiającego za złożenie zamówienia i nadzorowanie umowy –…………………….
         2). Ze strony Wykonawcy – ……………………………………………………………………….
                                                                          § 3
                                              TERMIN REALIZACJI UMOWY
1. Umowa obowiązuje od dnia podpisania przez strony. 
2.Zgodnie z postanowieniami § 1 ust. 2 realizacja nastąpi w terminie do 22.12.2021r. po uprzednim otrzymaniu od Zamawiającego zamówienia.
3. W przypadku, gdy Wykonawca otrzyma od Zamawiającego zamówienie, o którym mowa w § 1 ust. 2 umowy, w dacie innej niż data podpisania niniejszej umowy, termin o którym mowa w ust. 1 biegnie od daty otrzymania zamówienia przez Wykonawcę. 
§ 4
                                                            ZASADY ROZLICZEŃ

1. Tytułem wynagrodzenia Zamawiający zapłaci Wykonawcy kwotę ........................................brutto (słownie złotych:....................................................................................) zawierającą podatek VAT 
w wysokości ........................zł.
2.  Wyżej wymienione wynagrodzenie obejmuje wszystkie koszty poniesione przez Wykonawcę.
3.   Zamawiający dokona zapłaty, o której mowa w pkt. 1 w terminie 30 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej faktury.
4.   Dniem zapłaty jest dzień obciążenia rachunku Zamawiającego.
5. Zamawiający oświadcza, że jest płatnikiem podatku od towarów i usług VAT i upoważnia Wykonawcę do wystawienia faktury bez podpisu Zamawiającego.
6. Jeżeli złożono ofertę, której wybór, zgodnie z przepisami o podatku od towarów i usług prowadziłby do powstania obowiązku podatkowego zastosowania mechanizmu podzielonej płatności, Wykonawca ma obowiązek dokonywanie odpowiednich oznaczeń na fakturze oraz przyjęcia płatności w ramach mechanizmu MPP.
7. Strony wyłączają możliwość zbycia na rzecz osób trzecich wierzytelności powstałych w wyniku realizacji niniejszej umowy.
§  5

WARUNKI PŁATNOŚCI
1. Zamawiający zobowiązuje się zapłacić wynagrodzenie za dostarczony przedmiot umowy, w terminie 30 dni po otrzymaniu prawidłowo wystawionej faktury w formie przelewu na rachunek Wykonawcy o numerze ....................................................................................................
2.  Zapłatę wynagrodzenia uznaje się za dokonaną w dniu obciążenia rachunku Zamawiającego.
Jeżeli w momencie zapłaty przez Zamawiającego numer rachunku bankowego wskazany przez Wykonawcę, podwykonawcę lub dalszego podwykonawcę w fakturze nie jest numerem rachunku bankowego Wykonawcy wskazanym w białej liście podatników VAT, Zamawiający wstrzyma się 
z płatnością na rzecz Wykonawcy, bez konsekwencji wynikających z niewykonania zobowiązania lub opóźnienia w zapłacie, do momentu, w którym numer rachunku bankowego wskazany w umowie, fakturze VAT i białej liście podatników VAT będą zgodne.
§  6

ODPOWIEDZIALNOŚĆ ZA NIEWŁAŚCIWE WYKONANIE UMOWY, KARY UMOWNE

1.   Wykonawca ponosi odpowiedzialność za niewykonanie lub nienależyte wykonanie przedmiotu umowy.

2.   Wykonawca ponosi wobec Zamawiającego pełną odpowiedzialność za wyrządzone szkody, będące następstwem nienależytego wykonania czynności objętych niniejszą umową, w granicach przewidzianych przez Kodeks cywilny.

3. Wykonawca jest zobowiązany zapłacić Zamawiającemu kary umowne w przypadku nienależytego wykonania warunków umowy:

1) w wysokości 20 % wartości wynagrodzenia brutto, o którym mowa w § 4 ust. 1 umowy, jeżeli Zamawiający odstąpi od umowy z powodu okoliczności, za które odpowiada Wykonawca. 

2) w wysokości 0,1% za każdy dzień opóźnienia w dostawie zamówionego przedmiotu umowy w stosunku do terminu określonego w § 1 ust. 2 umowy, lecz łącznie nie mniej niż 100 zł.

3) w wysokości 0,1 %  za każdy dzień opóźnienia w dostarczeniu zamówionego asortymentu wolnego od wad w stosunku do terminu określonego w § 2 ust. 5 i 8 umowy, lecz łącznie nie mniej niż 100 zł. 

4.  Zamawiającemu przysługuje prawo dochodzenia odszkodowania przewyższającego wysokość zastrzeżonych kar umownych na zasadach ogólnych, do wysokości rzeczywiście poniesionej szkody.

5.   Wykonawca wyraża zgodę na potrącenie przez Zamawiającego kar umownych należnych Zamawiającemu z wynagrodzenia Wykonawcy, o którym mowa w § 4 ust. 1.

 § 7
ODSTĄPIENIE OD UMOWY / ROZWIĄZANIE UMOWY 

1. W razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży 
w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, Zamawiający może odstąpić od Umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. W takim wypadku Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu wykonania - do dnia odstąpienia - części Umowy. 

2. Zamawiającemu przysługuje prawo rozwiązania Umowy w trybie natychmiastowym 
w przypadku rażącego naruszenia przez Wykonawcę jej postanowień albo, gdy Wykonawca został postawiony w stan likwidacji lub upadłości.

3. Zamawiający zastrzega sobie prawo odstąpienia od umowy, w przypadku nienależytego wykonania umowy ze skutkiem natychmiastowym w terminie 30 dni od powzięcia wiadomości o tych okolicznościach, m. in. w następujących przypadkach:

a) opóźnienie w wykonaniu zamówienia przekracza 7 dni, albo 

b) Wykonawca nie dostarczy przedmiotu umowy wolnego od wad lub nie uzupełni stwierdzonych 

przez Zamawiającego braków w realizacji złożonego zamówienia, w terminie, o którym mowa 
w § 2 ust.5 i 8 niniejszej umowy.

 4.  Odstąpienie od wykonania umowy wymaga formy pisemnej, zastrzeżonej pod rygorem nieważności.
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 ZMIANA UMOWY
1.  Niedopuszczalne są istotne zmiany postanowień zawartej umowy oraz wprowadzanie do niej nowych postanowień, jeżeli przy ich uwzględnieniu należałoby zmienić treść oferty, na podstawie, której dokonano wyboru Wykonawcy, z zastrzeżeniem ust. 2.

1.   Zamawiający przewiduje możliwość dokonania ewentualnych zmian umowy, w przypadku:
a. zmiany nazwy producenta produktu objętego umową, 
b. zmiany stawki podatku VAT w trakcie obowiązywania umowy, zmianie może ulec jedynie wartość umowy brutto o różnicę wynikającą ze zmiany wartości podatku VAT,
c. W przypadku, gdy nastąpił brak przedmiotu zamówienia na rynku z przyczyn niezależnych od Wykonawcy (np. wycofanie z rynku, zaprzestanie produkcji, wycofanie z obrotu) istnieje możliwość zastąpienia przedmiotu zamówienia produktem równoważnym. Warunkiem zastosowania produktu równoważnego jest dostarczenie go Zamawiającemu po cenie nie wyższej niż wynikająca w umowie dla przedmiotu zamówienia oraz wykazanie przez Wykonawcę, iż produkt równoważny posiada te same lub lepsze parametry i zastosowanie.

d. Zmiana rachunku bankowego Wykonawcy. 

3.   Inne zmiany umowy dopuszczalne będą o ile nie będą istotne w stosunku do treści oferty.

3. Obniżenie cen przedmiotu umowy przez Wykonawcę może nastąpić w każdym czasie i nie wymaga zgody Zamawiającego oraz sporządzania aneksu do umowy

4. Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem nieważności z zastrzeżeniem. pkt.4.
5. W przypadku zmiany bądź rezygnacji z podwykonawcy, na którego zasoby Wykonawca powoływał się na zasadach określonych w art. 22a ust. 1, w celu wykazania spełniania warunków udziału 
w postępowaniu, Wykonawca zobowiązany jest w formie pisemnej wykazać Zamawiającemu, 
iż proponowany inny podwykonawca lub wykonawca samodzielnie spełnia warunki w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.
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WARUNKI GWARANCJI I SERWIS
1. Wykonawca udziela Zamawiającemu gwarancji na przedmiot umowy na okres 36 miesięcy licząc od dnia podpisania przez Zamawiającego bez zastrzeżeń protokołu odbioru.

2. W okresie gwarancji Wykonawca zobowiązany jest do wykonywania, w miejscu lokalizacji przedmiotu zamówienia, następujących usług:

      a) napraw uszkodzeń spowodowanych wadami technicznymi, technologicznymi i materiałowym                            
         i przy wykorzystaniu nowych nie regenerowanych, nie używanych części i  podzespołów;
      b)  testowania poprawności działania sprzętu po wykonaniu jego naprawy;

      c)  pomocy przy rozwiązywaniu problemów dotyczących sprzętu drogą  elektroniczną
3. Wykonawca zobowiązuje się świadczyć usługi serwisu gwarancyjnego według poniższych zasad:

       1)  usługi serwisu gwarancyjnego świadczone będą w dni robocze w godzinach od 7 do 14:35
            na podstawie zgłoszeń dokonywanych przez Zamawiającego;

       2) usługi testowania, wymienione w ust. 2 świadczone będą przez Wykonawcę automatycznie,  
           po każdej naprawie, bez konieczności dokonywania odrębnego zgłoszenia przez Zamawiającego;                 
      3) zgłoszenia będą przyjmowane w szczególności na e-mail: ......................................... w dni  
           robocze od godziny 7 – 14:35; możliwość zgłaszania awarii poprzez linię telefoniczną producenta    
          obsługiwaną w językupolskim,

      4) obsługa zgłoszeń będzie się odbywać w języku polskim;

      5) czas reakcji lub naprawy wad, usterek lub awarii wynosić będzie:

                 a) reakcja na zgłoszenie awarii sprzętu w dni robocze w godzinach od 7 do 14:35, od

                 chwili zgłoszenia awarii do chwili kontaktu serwisanta z osobą wskazaną przez  
                 zgłaszającego nastąpi nie później niż następnego dnia roboczego do godziny 12. W  
                 przypadku zgłoszenia awarii w piątek po godzinie 14:35, reakcja serwisu na

                 zgłoszenie nie może nastąpić później niż w pierwszym dniu roboczym następującym po dniu  
                 wolnym od pracy do godziny 12.

                 b) maksymalny czas naprawy sprzętu liczony od chwili zgłoszenia awarii do chwili usunięcia          
                awarii potwierdzonej diagnostyką lub testem wynosi 2 dni robocze.

                c) Zamawiający wymaga, by wymiana urządzenia w przypadku zdiagnozowania awarii 
                uniemożliwiającej funkcjonowanie, następowała na następny dzień roboczy od 
                 zdiagnozowania awarii
4.  Serwis gwarancyjny świadczony będzie w miejscu użytkowania sprzętu. Jednakże w przypadku konieczności wykonania naprawy w serwisie Wykonawcy, Wykonawca zapewni na własny koszt odbiór sprzętu do naprawy i jego dostawę po dokonaniu naprawy oraz dostarczenie sprzętu zastępczego na czas naprawy.

5.   Zakres usług serwisu gwarancyjnego obejmuje również dojazd i pracę osób wykonujących czynności serwisowe w imieniu Wykonawcy.

6. W przypadku awarii dysków twardych lub innych nośników danych, będą one wymieniane przez Wykonawcę na nowe, wolne od wad.

7.     Każda osoba wykonująca w imieniu Wykonawcy usługi serwisu gwarancyjnego będzie posiadała dokument tożsamości i pisemne upoważnienie wystawione przez Wykonawcę oraz będzie zobligowana stosować się do przepisów wewnętrznych Zamawiającego dotyczących ruchu osobowego i materiałowego.

8.     Wykonawca będzie wykonywał usługi serwisu gwarancyjnego przy wykorzystaniu własnych materiałów, sprzętu i narzędzi.

9.     Części lub podzespoły, które zostaną wymienione w ramach usług serwisu gwarancyjnego stają się własnością Wykonawcy, który zobowiązuje się do ich bezpośredniego odbioru od Zamawiającego i utylizacji zgodnie z obowiązującymi przepisami prawa.

10.   W przypadku wymiany części lub podzespołów, Wykonawca zobowiązany jest do dostarczenia karty gwarancyjnej (jeśli ich producent udziela odrębnej gwarancji) wraz z jej tłumaczeniem na język polski.

11.   W razie nie usunięcia przez Wykonawcę wad lub usterek objętych gwarancją w wyznaczonym terminie lub sprzecznie z warunkami gwarancji, Zamawiający może usunąć je na koszt Wykonawcy we własnym zakresie lub zlecić ich usunięcie osobie trzeciej, z zachowaniem swoich praw wynikających z gwarancji, chyba że działanie Zamawiającego lub osoby trzeciej spowoduje uszkodzenie naprawianego sprzętu. W przypadku skorzystania z powyższego uprawnienia Zamawiający zobowiązany jest, w

formie pisemnej, do niezwłocznego powiadomienia Wykonawcy o tym fakcie. Zamawiający powiadomi Wykonawcę o zakresie wykonanych prac (napraw, zmian, wymiany na nowe urządzenie itp.), w takim przypadku Wykonawca zobowiązany jest wypłacić Zamawiającemu kwotę stanowiącą równowartość poniesionego przez Zamawiającego kosztu wykonania tych prac.

12.   W razie trzykrotnej naprawy w okresie gwarancji tego samego urządzenia Zamawiający może żądać od Wykonawcy wymiany urządzenia na nowe, wolne od wad. W takim przypadku koszty wymiany urządzenia obciążają Wykonawcę. Termin na wymianę wynosi maksymalnie 10 dni kalendarzowych od chwili zgłoszenia żądania przez Zamawiającego. W razie wymiany urządzenia na nowe, wolne od wad, termin gwarancji biegnie na nowo.

                                                                                 §10
                                                  POSTANOWIENIA KOŃCOWE
1.   Wykonawca nie może przenosić wierzytelności wynikających z umowy na rzecz osób trzecich bez pisemnej zgody Zamawiającego.
2.  W przypadku wskazania przez Wykonawcę w formularzu ofertowym, iż przy wykonaniu przedmiotu zamówienia posłuży się podwykonawcą, Wykonawca będzie ponosił pełną odpowiedzialność wobec Zamawiającego i osób trzecich za wszelkie działania podwykonawców. 
3. Strony będą dążyły do polubownego rozstrzygania wszelkich sporów powstałych w związku z niniejszą umową, jednak w przypadku, gdy nie osiągną porozumienia, zaistniały spór będzie poddany rozstrzygnięciu przez Sąd powszechny właściwy dla siedziby Zamawiającego oraz wg przepisów prawa polskiego.
4. W sprawach nieuregulowanych niniejszą umową zastosowanie mają odpowiednie przepisy Kodeksu Cywilnego.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
…………………………………..                                                                   ……………………………..          Zamawiający                                                                                                Wykonawca
Załączniki do umowy: 

- Formularz oferty
- Szczegółowy opis przedmiotu zamówienia
Załącznik nr 4 do zaproszenia
..........................................................
               /pieczęć firmy/
WYKAZ OSÓB 

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego, w postępowaniu o udzielenie zamówienia publicznego o wartości poniżej 130 000 PLn  - na podst. art. 2 ust. 1 pkt. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tj. Dz. U. z 2021 r. poz. 1129). pn.: 

„Dostawa systemu bezpieczeństwa UTM wraz z wdrożeniem na potrzeby Wielospecjalistycznego Szpitala SP ZOZ w Nowej Soli” oświadczam/y, że przy wykonywaniu przedmiotu zamówienia uczestniczyć będą osoby wskazane poniżej:

	Lp.
	Imię i nazwisko pracownika 


	informacje nt.

kwalifikacji

zawodowych (w

tym podać

ukończone

certyfikacje,

kursy

kwalifikacyjne,

szkolenia i ich

zakres) 

	Podstawa dysponowania.
W przypadku jeżeli wskazana osoba jest pracownikiem wykonawcy podać formę zatrudnienia (umowa o pracę, umowa zlecenie itp.)

	1.
	
	
	

	2.
	
	
	

	
3.
	
	
	


 ….....................................................................................
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